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KIBERNETINIO SAUGUMO PAGRINDAI

Kibernetinio saugumo pagrindy mokymai apima teorines paskaitas ir
praktinius uzsiémimus.

Kursy esmeé — paZinti esamg kibernetinio saugumo problematikg ir
pasirengti praktiskai atremti kibernetines atakas.

Pirmosios dienos mokymy turinys universalus, jis skirtas bendram
kibernetinio saugumo suvokimui, grésmiy ir priezasciy issiaiskinimui.
Dalyvauti geriausiai tinka jmoniy vadovams, IT padaliniy vadovams
beiinformaciniy sistemy administratoriams. Teorinés Zinios praktiskai
taikomos laboratoriniy darby metu ir analizuojant demonstracijas.

Antrosios dienos mokymy metu kibernetinio saugumo teorija
kombinuojama su praktine demonstracija ir individualiy uzduociy
atlikimu laboratorijoje. Numatytos uZzduotys nesudétingos, specialus
pasirengimas néra batinas. Dalyvauti geriausiai tinka IT padaliniy
vadovams ar informaciniy sistemy administratoriams.

Po  mokymy visiems dalyviams iSduodami  dalyvavima
patvirtinantys pazyméjimai.
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KIBERNETINIO SAUGUMO PAGRINDAI

1-osios dienos paskaity darbotvarke: |

1. Internetas ir kibernetinio saugumo perspektyva
- Internetas kaip kritiné infrastruktdra
- Prielaidos kibernetinéms grésmeéms
- LT interneto tarptautinis junglumas
- Incidenty mastas Lietuvoje (CERT-LT, LITNET)

2. “Pasizymeje” ir nauji kibernetiniai incidentai ir jy metodai
- Lietuvos kibernetiniy grésmiy Zemeélapis
- “WannaCry” Lietuvoje
- 1.35 Tbps DDOS ataka prie$ Github
- Valstybiniy jstaigy puslapiai kripto valiutoms kasti
- Stuxnet virusas ir jo atmainos
- Spamhaus DDOS metodai

3. Interneto protokoly saugumo spragos
- Tinkamas IP adresy dalinimas — uZkirstas kelias atakoms
- Apsauga nuo TCP ataky
- DNS jrady keitimas

4. Kibernetiniy ataky tipai. Botnet rinka
- Brute force, SQL injection
- Cross Site Scripting
- Man-in-the-midle
- Botnet tinklo kdrimas, rinka, kainos, panaudojimas
atakoms

5. Saugumo priemoniy taikymas
- Simetrinis, Asimetrinis Sifravimas ir algoritmy spartos
- Sertifikatas, PKI, elektroninis parasas
- Autentifikacija, Challenge-response, sesijos raktas
- Certificate Signing Request generavimas
- VieSo ir privataus rakto generavimas
- Rakty poros panaudojimas SFTP, SSH

6. Kibernetiniy incidenty valdymo reglamentavimas Lietuvoje,
incidenty registravimas
- Kibernetinio saugumo buklés gerinimas
- Pasaulinis CERT modelis
- Grésmiy nacionaliniam saugumui vertinimas
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2-iosios dienos paskaity darbotvarke:

1. IT saugumo pagrindai organizacijoje
- Perimetro apsauga
- Ugniasienés kontrolinis sgrasas
- Darbo viety saugumas
- Sistemy spragy “uztaisymas”
- Anomalijy tikrinimas
- Slaptazodziy politika
- Mobiliojo telefono / plansetés apsaugos pagrindai
- El. pasto apsaugos pagrindai
- Vidinés ir iSorinés saugumo rizikos

2. Mazyirvidutinio dydzio organizacijy IT infrastruktdros
saugumo didinimas
- Realaus organizacijos IT tinklo analizé
- IT tinklo modernizavimas, stebéjimas
- Saugumo zonos
- Tinklo segmentavimas (VLAN)
- saugus DHCP, DNS, DNSsec konfiglravimas
- VPN rasys (OpenVPN konfiglravimas)
- EMAIL pasirasymas kliento puséje
- EMAIL pasirasymas serverio puséje (TLS, DKIM), DMARC
- Apache vs NGINX vs Internet information services (IIS)
- HSTS naudojimas

3. Ugniasienés ir ataky prevencijos sistemos
- OSl 3 lygio ugniasiené
- Proxy ugniasiené
- Unified threat management ugniasiené
- Firewall vs IDS vs IPS

4. Informaciniy technologijy saugos atitikties vertinimas
- Jsilauzimy scenarijai
- Ethical hacking Zingsniai

5. Programinés jrangos saugumas
- PaZeidZziamumai soft’e
- PaZeidZziamumai hard’e
- Programavimo principai, kuriuos taikant didinamas
bendras sistemos saugumas
- Gerosios web deployment praktikos
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KIBERNETINIO SAUGUMO PAGRINDAI

CYBER SECURITY
ACADEMY

Keliy dieny CSA kibernetinio saugumo mokymy programy rezultatas- IT
specialistas, gebantis spresti sudeétingas kibernetinio saugumo problemas
tinkamai, greitai ir naSiai bei turintis reikiamas IT saugumo Zinias jvertinti IT
saugumo lygj savo organizacijoje.

Kaip? CSA kibernetinio saugumo mokymy programy turinys pagrjstas realiy
saugumo problemy simuliacijomis ir geriausiomis sprendimy praktikomis. Tai
reiskia, kad per trumpg laikg CSA déstytojai - geriausi uzsienio ir Lietuvos IT
saugumo praktikai ir "etiskieji hakeriai" (ang. ethical hacker) - padés jgauti daug
realios patirties ir iSvystyti jgudZius, reikalingus kibernetiniam saugumui
uztikrinti.

Muasy tikslas - greitai ir kokybiSkai parengti kibernetinés erdvés saugumo
specialistus, kurie naujus jgldZius galés iS karto pritaikyti savo organizacijai
saugoti.
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